Anotace

Tento semestr bylo naSim vedlejSim ukolem navrnout
produkt pro zaznamenani recovery seedu. S nastupem
krypromén do bézného Zivota je ¢im dal vice dulezité
uchovat recovery seed v bezpeci. Mnoho lidi ztratilo velké
bohatstvi pravé neopatrnosti pfi jeho uchovani. Recovery
seed by mél vydrzet nepfiznivé mechanické i chemické vlivy
a zaroven nesmime opomenout bepecnost proti odcizeni.



Co je to recovery seed?

Kdokoli vlastni hardwarovou nebo softwarovou
penézenku na cryptomény si musi nékam zaznamenat
zalozni kéd pro obnoveni této penézenky pro pfipad, ze
by ztratil hardwarovou penézenku nebo zkratka veskeré
pfihlaSovaci udaje zapomnél. Recovery seed je kddem,
ktery se sklada vétSinou z 24 anglickych slov v urcitém
poradi. Cryptomény jsou decentralizované a anonymni,
a proto v pfipadé jakéhokoli problému nemizeme
jednoduse zjistit potfebné zapomenuté udaje (napf.
jako v bance). Proto je potfeba dbat na bezpecnost

a uchovani tohoto recovery seedu, ktery je vlastné
néco jako zaloha. OvSem v pfipadé, Ze by se nékdo
jiny zmocnil naSeho recovery seedu, muze nam nasi
penézenku jednoduse vykrast.

Motivace

Mym cilem bylo zamé&fit se pfedevSim na bezpecnost
uchovani recovery seedu a to jak z hlediska odolnosti
proti mechanickym a chemickym vlivim, tak i proti
kradezi. Pfi badani po Sifrach a zpasobech kdédovani
informaci jsem objevil na internetu Shamirovu
metodu sdileni tajemstvi. Je to matematicka metoda
formulovana Adi Shamirem, ktera (pro jednoduchost
vysvétleni) pfeméni matematickymi operacemi Cislo
na vice novych Cisel. V ramci téchto matematickych
operaci si mizeme urcit kolik t&chto nové vzniklych
Cisel bude zapotiebi k obnoveni &isla pavodniho.



Trezor by Satoshi Labs je ¢eska firma zabyvajici

se cryptoménovymi penéZzenkami. Jiz dnes jejich
hardwarova penézenka (model T) podporuje
takzvany Shamir backup, ktery funguje pravé na
zakladé Shamirovy metody sdileni tajemstvi. Z
dvaceti Ctyfslového koédu vytvori dva az Sestnact
tficeti tfislovnych kédl. Slova pro nové kody jsou
generovana z jiného wordlistu nez pro puvodni
recovery seed. A je jen na vas, kolik téchto tficeti
tfislovnych kodu si nechate vytvofit a kolik z nich
urcéite, Ze bude zapotrebi pro obnovu plvodniho
recovery seedu. TakzZe, pokud si napf. necham touto
metodou vygenerovat pét tficeti tfislovnych kodu a
uréim si, Ze jakékoli tfi budou zapotiebi pro obnovu
puvodniho recovery seedu, tak pokud jeden ztratim
a dalSi mi nékdo ukradne, stale se do své penézenky
dostanu, ale nikdo jiny ne. Je to tedy velmi svobodné
recovery seedu kazdému na miru. | proto jsem se
rozhodl, ze budu navrhovat pravé pro tuto metodu.
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Takto vypada jedna karta se zaznamenanymi tficeti
tfemi slovy. Navic je zde jesté dolni fadek, ktery slouzi
pro zaznamenani jakékoli poznamky - napfiklad o jakou
kryptoménu se jedna. Siroka je stejné jako kreditni
karta, jen je asi o dva centimetry vySsi. Stale se vejde
do bézné penézZenky. Fantazii, kam poschovavat
jednotlivé karty, se meze nekladou a diky této metodé,
kdy je recovery seed preménén do vice kodd, se lidé
nemusi bat nechat néjakou z nich napf. schovanou v
kniZce nebo pfilepenou pod stolem. Karta je z 2 mm
silné nerezové oceli, aby odolala veSkerym nepfiznivym
vlivim (a to i pozaru). Jednotliva pismena se do karet
razi pomoci raznic a pomocné dvoudilné Sablony.
Sablona je navrzena pro 3D tisk, a proto by se dala
prodavat jak vytisknutd, tak jako virtualni 3D model.



Navadéc na raznice a podlozka na kartu
zjedodusi a zrychli cely proces razby.




Rozlozeni raznic v krabicce QWERTY
je stejné jako na anglické klavesnici.
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Zaver

Zaznamenani recovery seedu pomoci metody
Shamirova sdileni tajemstvi ma urcité velkou
budoucnost a brzy by se mély pfidat dalSi firmy
softwarovych a hardwarovych penézenek,
které tuto metodu budou podporovat. Jedna se
seedu. Snazil jsem se, aby karty byly co
nejmensi a stale jednoduse Citelné a odolné.
Pfi navrhovani pomucek pro razbu pismen do
karet jsem myslel pfedevSim na jednoduchost
a kompatibilitu pro 3D tisk a sou€asné snadnou
manipulaci v celém procesu razby.
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