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Anotace

Tento semestr bylo naším vedlejším úkolem navrnout 
produkt pro zaznamenání recovery seedu. S nástupem 
kryproměn do běžného života je čím dál více důležité 
uchovat recovery seed v bezpečí. Mnoho lidí ztratilo velké 
bohatství právě neopatrností při jeho uchování. Recovery 
seed by měl vydržet nepříznivé mechanické i chemické vlivy 
a zároveň nesmíme opomenout bepečnost proti odcizení. 
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Co je to recovery seed?

Kdokoli vlastní hardwarovou nebo softwarovou 
peněženku na cryptoměny si musí někam zaznamenat 
záložní kód pro obnovení této peněženky pro případ, že 
by ztratil hardwarovou peněženku nebo zkrátka veškeré 
přihlašovací údaje zapomněl. Recovery seed je kódem, 
který se skládá většinou z 24 anglických slov v určitém 
pořadí. Cryptoměny jsou decentralizované a anonymní, 
a proto v případě jakéhokoli problému nemůžeme 
jednoduše zjistit potřebné zapomenuté údaje (např. 
jako v bance). Proto je potřeba dbát na bezpečnost 
a uchování tohoto recovery seedu, který je vlastně 
něco jako záloha. Ovšem v případě, že by se někdo 
jiný zmocnil našeho recovery seedu, může nám naši 
peněženku jednoduše vykrást. 

Motivace 

Mým cílem bylo zaměřit se především na bezpečnost 
uchování recovery seedu a to jak z hlediska odolnosti 
proti mechanickým a chemickým vlivům, tak i proti 
krádeži. Při bádání po šifrách a způsobech kódování 
informací jsem objevil na internetu Shamirovu 
metodu sdílení tajemství. Je to matematická metoda 
formulována Adi Shamirem, která (pro jednoduchost 
vysvětlení) přemění matematickými operacemi číslo 
na více nových čísel. V rámci těchto matematických 
operací si můžeme určit kolik těchto nově vzniklých 
čísel bude zapotřebí k obnovení čísla původního. 
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Trezor by Satoshi Labs je česká fi rma zabývající 
se cryptoměnovými peněženkami. Již dnes jejich 
hardwarová peněženka (model T) podporuje 
takzvaný Shamir backup, který funguje právě na 
základě Shamirovy metody sdílení tajemství. Z 
dvaceti čtyřslového kódu vytvoří dva až šestnáct 
třiceti tříslovných kódů. Slova pro nové kódy jsou 
generována z jiného wordlistu než pro původní 
recovery seed. A je jen na vás, kolik těchto třiceti 
tříslovných kódů si necháte vytvořit a kolik z nich 
určíte, že bude zapotřebí pro obnovu původního 
recovery seedu. Takže, pokud si např. nechám touto 
metodou vygenerovat pět třiceti tříslovných kódů a 
určím si, že jakékoli tři budou zapotřebí pro obnovu 
původního recovery seedu, tak pokud jeden ztratím 
a další mi někdo ukradne, stále se do své peněženky 
dostanu, ale nikdo jiný ne. Je to tedy velmi svobodné 
v uzpůsobení co nejbezpečnějšího uchování 
recovery seedu každému na míru. I proto jsem se 
rozhodl, že budu navrhovat právě pro tuto metodu.
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Takto vypadá jedna karta se zaznamenanými třiceti 
třemi slovy. Navíc je zde ještě dolní řádek, který slouží 
pro zaznamenání jakékoli poznámky - například o jakou 
kryptoměnu se jedná. Široká je stejně jako kreditní 
karta, jen je asi o dva centimetry vyšší. Stále se vejde 
do běžné peněženky. Fantazii, kam poschovávat 
jednotlivé karty, se meze nekladou a díky této metodě, 
kdy je recovery seed přeměněn do více kódů, se lidé 
nemusí bát nechat nějakou z nich např. schovanou v 
knížce nebo přilepenou pod stolem. Karta je z 2 mm 
silné nerezové oceli, aby odolala veškerým nepříznivým 
vlivům (a to i požáru). Jednotlivá písmena se do karet 
razí pomocí raznic a pomocné dvoudílné šablony. 
Šablona je navržena pro 3D tisk, a proto by se dala 
prodávat jak vytisknutá, tak jako virtuální 3D model.
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Navaděč na raznice a podložka na kartu 
zjedoduší a zrychlí celý proces ražby.
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Rozložení raznic v krabičce QWERTY 
je stejné jako na anglické klávesnici.
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Závěr

Zaznamenání recovery seedu pomocí metody 
Shamirova sdílení tajemství má určitě velkou 
budoucnost a brzy by se měly přidat další fi rmy 
softwarových a hardwarových peněženek, 
které tuto metodu budou podporovat. Jedná se 
o nový bezpečnější standart uchování recovery 
seedu. Snažil jsem se, aby karty byly co 
nejmenší a stále jednoduše čitelné a odolné. 
Při navrhování pomůcek pro ražbu písmen do 
karet jsem myslel především na jednoduchost 
a kompatibilitu pro 3D tisk a současně snadnou 
manipulaci v celém procesu ražby.


