Shibboleth SP 3.0 - Install&Configure

Konfigurace pro potreby federace cvutID na serveru "pepa" s operac¢nim systémem Debian 10.0 a webovym serverem Apache2 s podporou SSL -
podrobngjsi a obecn&jsi navod miiZete nalézt na strankach Ceské akademické federace identit edulD.cz.

Instalace bali¢ku shibboleth

install

# Instal ace Shibboleth SP vetn nodul pro Apache HTTP server

apt-get install |ibapache2-nod-shib
# Varianta pro Cent OS7
curl --output /etc/yumrepos.d/security:shibboleth.repo http://downl oad. opensuse. org/repositories/security:

/ shi bbol et h/ Cent OS_7/ security: shi bbol eth. repo
yuminstall shibbol eth. x86_64

Konfigurace predpoklada jiz nainstalované balicky apache2 a shi bbol et h.

Instalace OpenSSL certifikatd

PFes osoby na fakultach CVUT povérené vygenerujte serverovy certifikat a ki€, ktery umistite na server do /etc/ssl.

Konfigurace web serveru - Apache2
V jiz nainstalovaném Apache serveru s modulem SSL provedete nékolik zmén v souboru / et ¢/ apache?2/ si t es- enabl ed/ def aul t - ssl .

PFesmérujte odkaz na metadata serveru (pak poSlete tento odkaz spravci IdP, aby Vas mohl zaregistrovat do metadat federace cvutID).

® Zkontrolujte cesty k OpenSSL certifikatim / et ¢/ ssl .

® Vytvorite sloZku pro aplikaci napf.: / var/ww secur e a povolite nad ni autentizaci pfes modul shibboleth (modul zapnete pfikazem a2en
mod shi b nebo vioZite do konfigurace direktivu LoadMbdul e nod_shi b /usr/ i b/ shi bbol et h/ nod_shi b2. so).

/etc/apache2/sites-enabled/default-ssl|

Redi rect seeother /shibboleth https://pepa.cvut.cz/ Shibbol eth. sso/ Met adat a

SSLCertificateFile /etc/ssl/certs/pepa.cvut.cz.pemecrt
SSLCertificateKeyFile /etc/ssl/privatel/ pepa.cvut.cz. pem key
SSLCertificateChainFile /etc/ssl/certs/tcs-ca-bundle. pem

<Location /secure>
Aut hType shi bbol et h
Require shi bbol et h
Shi bRequest Setting requireSession 1
</ Locati on>

Konfigurace SP - shibboleth2.xml
Provedte nékolik zmén v souboru / et ¢/ shi bbol et h/ shi bbol et h2. xm

Vyplite jméno serveru/aplikace "entitylD".

Nastavte "session" na 8 hodin (28800 sekund) a "timeout" na 1 hodinu.

Nastavte poskytovate identity (IdP) pro cvutlD.

Vyberte zdroj pro stahovani metadat cvutID. Metadata se pak budou zalohovat do / var / cache/ shi bbol et h/ cvut i d- met adat a. xni .
Zkontrolujte cestu k OpenSSL certifikatim / et ¢/ shi bbol eth/ a nastavte pistup pro shibd denona chown _shibd pepa.
cvut.cz. *


https://www.eduid.cz/cs/tech/sp/shibboleth
https://ist.cvut.cz/nase-sluzby/vydavani-certifikatu/serverovy-certifikat-zadatele/

/etc/shibboleth/shibboleth2.xml

<ApplicationDefaults entityl D="https://pepa.cvut.cz/shibbol eth"
REMOTE_USER="ui d eppn persistent-id targeted-id">

<Sessions lifetinme="28800" timeout="3600" relayState="ss: nent
checkAddress="f al se" handl er SSL="true" cooki eProps="https">

#di scoveryURL or single entitylD see in exanple

<SSO entityl D="https://idp2.civ.cvut.cz/idp/shibbol eth">
SAM.2

</ SSO>

#Met adat aProvi der type="Chai ning" or single type="XM." see in exanple
<Met adat aProvi der type="XM" validate="true"

url ="https://idp2.civ.cvut.cz/cvutid/cvutid-netadata.xm"

backi ngFi | ePat h="cvuti d- met adat a. xm " maxRefreshDel ay="900" >
</ Met adat aPr ovi der >

<Credenti al Resol ver type="File" key="sp-key.pent certificate="sp-cert.pent/>

Pro zjednoduseni vymény metadat jsme zacali podporovat self-sign certifikaty s dobou platnosti 10 let a vice. Certifikat a kli¢ vygenerujete prikazem:

shi b-keygen -h pepa.cvut.cz -y 10 -e https://pepa.cvut.cz/shibbol eth

Vyznamy prepinacud jsou -h jmeno serveru, -y doba platnosti, -e entityID. Kli¢ a certifikat (sp-cert.pem a sp-key.pem) se Vam ulozi do slozky /etc
/shibboleth.

Priklad konfigurace pro pfistup k vice IdP serveriim z federace edulD.cz pies WAYF (WhereAreYouFrom) nebo DS (Discovery Service) s pouZitim
filtru pro CVUT a VSCHT. V souboru / et ¢/ shi bbol et h/ shi bbol et h2. xmi provedeme dvé zmény.

/etc/shibboleth/shibboleth2.xml

#di scoveryURL or single entitylD see in exanple
<SSO di scover yPr ot ocol =" SAMLDS"

di scoveryURL="https://ds. edui d. cz/ wayf. php?
filter=eyJhbGxvd0Zl ZWRzI j ogWJI ZHVIRC5j ei JdLCAI YWksb3dJZFBzI j ogWJodHRweczovL3dzc28udnN aHQY3ovaWRwW.3NoaWi b2x| d
Cgi LCJodHRwezovL2l keDl uY2l 2LmN2dXQuY3ovaWRwL3NoaWi b2x| dGgi XSwgl nFsb@3S@zdGVsl j ogZnFsc2Us| CIhbGkvdOhvc3RI bFJI Z
yl 61 &ZhbHN f Q==&anp; | ang=cz" >

SAML2 SAML1

</ SSC>

#Met adat aPr ovi der type="Chai ning" or single type="XM." see in exanple
<Met adat aPr ovi der type="Chai ni ng">
<Met adat aPr ovi der type="XM." pat h="/et c/ shi bbol et h/ vschti d- net adata. xm "/>
<Met adat aProvi der type="XM." url="https://idp2.civ.cvut.cz/cvutid/cvutid-nmetadata.xm"
backi ngFi | ePat h="/ et c/ shi bbol et h/ cvuti d- met adat a. xm " rel oadl nt erval ="3600"/ >
</ Met adat aPr ovi der >

Generator filtru naleznete na strankach edulD.cz.

Konfigurace SP - attribute-map.xml

Stahnéte si aktudlni soubor attribute-map.xml se viemi atributy poskytovanymi ve federaci cvutiD a nahradte jim soubor plivodni/ et ¢
/ shi bbol eth/attribute-map. xni.

Otestovani konfigurace

Pro otestovani konfigurace viozte do slozky secur e/ php scripti ndex. php, ktery slouZi k vypsani vSech atributl daného uZivatele. Po zadani
adresy htt ps: //j meno_server u/ secur e/ i ndex. php do prohlizece, budete pfesmérovani na IdP, kde zadate jméno a heslo z usermap.cvut.cz.
Pokud bude dotaz Uspésny, zobrazi se Vam viechny atributy pfihlaSeného uZivatele. Vypis atributd by mél byt shodny jako na testovacim serveru ht
tps://oliva.civ.cvut.cz jiny vypis atributl naleznete na serveru https://attributes.eduid.cz.


http://sp.example.org
https://sp.example.org/shibboleth
https://www.eduid.cz/cs/tech/wayf/sp
https://idp2.civ.cvut.cz/cvutid/attribute-map.xml
http://usermap.cvut.cz
https://oliva.civ.cvut.cz
https://oliva.civ.cvut.cz
https://attributes.eduid.cz/?show_assertion

Ivar/www/secure/index.php

<! DOCTYPE htm PUBLIC "-//WBC//DTD XHTML 1.0 Transitional//EN'" "http://ww. w3. org/ TR xhtm 1/ DTDY xht il 1-
transitional.dtd">

<htm xm ns="http://ww. w3.org/ 1999/ xhtm " dir="Itr" lang="cs">

<head>

<title>the Test Page of cvutlD</title>

<meta http-equiv="Content-Type" content="text/htm; charset=utf-8" />

<body><pr e>

<?php print_r($_SERVER); ?>

</ pr e></ body>

</ htnm >

.ajetoy

Snad jesté priklad v jazyce JAVA.


https://wiki.cvut.cz/display/CVUTNAVODY/Shibboleth+SP+2.5+-+Configure+-+JAVA
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